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Curso: Microcredencial em Fundamentos de Ciberseguranga
Modalidade de Formag&o: Formag&o a disténcia em regime de e-learning
Area de Formag3o: 481 - Ciéncias informéticas

Conteldos Programéticos do Curso

Médutos Contelidos Durago (h}
0. Ambientagdo ao Contexto Ambientag&o ao contexto anline do curso e socializag&o. Treino com as 13
Online ferramentas/funcionalidades da PlataformABERTA.

1. Fundamentos de

ciberseguranga, redes de Introdugao a ciberseguranga. Redes de computadores. Sistemas operativos. 13
computadores e sistemas Pratica em contexto deformagao.

operativos

2. Encriptagdo de dados Fundamentos de criptografia. Encriptagdo em suportes fisicos. Encriptago de 13

carreio eletrdnico. Pratica de encriptagdo em contexto de formagao.

3. Fundamentos de ethical Introdugdo ao Ethical Hacking. Reconhecimento e vulnerabilidades. OSINT {Open 13
hacking source intelligence). Pratica em cantexto de formagao.
4, Ciberhigiene Seguranga e hardening em sistemas Windows. Seguranga na Internet. 13

Virtualizagao e emulagdo de software. Pratica em contexto de formagso.

Objetivos do curso;

* Proporcionar conhecimentos e competéncias fundamentais em redes de computadores e sistemas operativos, os principais alvos de
ataques.

* Proporcionar conhecimentos e competéncias que permitam aos participantes caracterizar os ataques tipicos bem como as defesas
correspondentes.

« Capacitar os participantes a identificar, reagir e proteger das principais ciberameagas.

Competéncias:
» Aprender o funcionamento de sistemas operativos, das redes em geral e da internet em particular;

« Conhecer as principais normas e leis de referéncia do cibercrime e da protegfio de dados incluindo o Regulamentao Geral sobre a Protegao
de Dados (RGPD);

* Navegar na Internet de forma segura;

« Reagir e responder de forma adequada &s principais ciberameagas incluindo o ciberbullying;

» Gerir e proteger identidade digital;

* Usar mecanismos de autenticagéo forte;

» Cifrar a informag&o existente em todo o suporte informatico e nas comunicagdes por correio eletrénico;

* Proteger e configurar de forma segura os seus dispositivos eletrénicos e a rede de internet doméstica;

» Aprender a forma de ataque de um hacker (ethical hacking); .

= Capturar credenciais numa comunicagdo de rede; T

* Extrair informag&o de fontes abertas para planeamentf: e execugdo de um ataque - OSINT (Open source intelligence);

* Detetar vulherabilidades em redes empresariais e em ambiente pessoal.
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